POLITICA DE PROTECCION DE DATOS PERSONALES

POLITICA DE PROTECCION DE DATOS PERSONALES DE SETCONSUL CIA.
LTDA. AGENCIA ASESORA PRODUCTORA DE SEGUROS

1. ANTECEDENTES

SETCONSUL CIA. LTDA. AGENCIA ASESORA PRODUCTORA DE SEGUROS, inscrita en el Registro Unico
de Contribuyentes bajo el RUC No. 1791903250001, con domicilio en Provincia: PICHINCHA, Cantén:
QUITO, Parroquia: RUMIPAMBA, Calle INGLATERRA N° 3-121, Interseccion AV. REPUBLICA, Cdédigo
Postal 170510, Edificio ROYALTY ESTUDIOS, Piso 1, Oficina 203, en adelante “la Empresa” o “el
Responsable”, ha adoptado la presente Politica de Proteccion de Datos Personales con la finalidad de
regular las actividades de tratamiento de datos personales realizadas en el marco de sus procesos
operativos, en cumplimiento de la Constitucion de la Republica del Ecuador, la Ley Organica de

Proteccion de Datos Personales (en adelante "LOPDP”) y demas normativa aplicable.

2. OBJETO

Establecer las reglas, responsabilidades, medidas de seguridad, plazos de conservacion, condiciones
de transferencia y procedimientos internos para el tratamiento, proteccion, ejercicio de derechos y
libre circulacion de los datos personales que sean recabados, almacenados, utilizados, transmitidos o

eliminados por la Empresa en desarrollo de sus actividades comerciales y administrativas.
3. RESPONSABLE

Responsable del Tratamiento:

- Razén social: SETCONSUL CIA. LTDA. AGENCIA ASESORA PRODUCTORA DE SEGUROS

- RUC: 1791903250001

- Domicilio: Provincia: PICHINCHA, Canton: QUITO, Parroquia: RUMIPAMBA, Calle INGLATERRA N°
3-121, Interseccion AV. REPUBLICA, Cédigo Postal 170510, Edificio ROYALTY ESTUDIOS, Piso 1, Oficina
203

- Correo electrénico: rodrigojarrin@setconsul.com

4. DELEGADO DE PROTECCION DE DATOS
Se designa como Delegado de Proteccién de Datos a:

- Nombre: Luis Villarroel

- Correo electronico: info@abogadoslatam.com
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El Delegado de Proteccion de Datos actia como punto de contacto para titulares y autoridades en

todo lo relativo al tratamiento de datos personales y al cumplimiento de la LOPDP.

5. MARCO LEGAL

La presente Politica se emite en cumplimiento de la Constitucion de la Republica del Ecuador, la Ley
Organica de Proteccion de Datos Personales y demas normativa aplicable, asi como de los principios y
obligaciones que de ellas derivan: licitud, finalidad, proporcionalidad, calidad, transparencia,

seguridad y responsabilidad demostrada.

6. DEFINICIONES
A efectos de la presente Politica se entendera por:

- Datos personales: toda informacion vinculada o que pueda asociarse a una persona natural

identificada o identificable.

- Datos sensibles: datos que revelan origen racial o étnico, estado de salud, vida sexual, orientacion
sexual, creencias religiosas, filoséficas o politicas, afiliacion sindical, entre otros previstos por la
LOPDP.

- Responsable del tratamiento: entidad que decide sobre la finalidad y medios del tratamiento.

- Encargado del tratamiento: persona natural o juridica que trata datos personales por cuenta del

Responsable.
- Titular: persona natural propietaria de los datos personales objeto de tratamiento.

- Tratamiento: toda operacion o conjunto de operaciones sobre datos personales, incluyendo la

recoleccion, almacenamiento, uso, circulacion, supresién y transferencia.
- ARCO: derechos de Acceso, Rectificacion, Cancelacion y Oposicidn reconocidos por la LOPDP.

7. OBTENCION DE DATOS

Los datos personales seran obtenidos mediante formularios web, campafias en redes sociales,
solicitudes de cotizacién, contratacion de servicios y empleo, comunicaciones directas con titulares y
fuentes publicas o proveedores de informacidn autorizados. El Responsable recabara datos conforme
a los principios de legalidad, finalidad y proporcionalidad, informando al titular sobre finalidades,

destinatarios, base legal y derechos, y recabando el consentimiento cuando la LOPDP lo requiera.
8. CATEGORIAS DE DATOS
Los tratamientos realizados por la Empresa incluyen, sin limitarse a, las siguientes categorias:

- Datos identificativos y de contacto: nombre, apellidos, cédula, direccién, correo electrénico,
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teléfono.

- Datos contractuales y del bien asegurado: informacién de pdlizas, matricula, factura, caracteristicas

técnicas del bien asegurado, informacién contractual.
- Datos financieros: cuentas bancarias y datos necesarios para pagos.

- Datos laborales y contractuales: registros de empleados, freelancers y proveedores, documentacion

contractual y de verificacion.

- Datos de salud (sensibles): historial médico, certificados médicos, recetas, facturas médicas,

preexistencias, cuando proceda para la contratacién o gestién de polizas médicas.

- Imagenes: grabaciones de videovigilancia en zonas publicas y de acceso de las instalaciones, sin

audio.

Los datos sefialados se trataran solo en la medida estrictamente necesaria para cada finalidad

especifica.
9. BASE LEGAL DEL TRATAMIENTO

La Empresa fundamenta sus tratamientos en las bases legales previstas por el Art. 7 de la LOPDP,

entre ellas:

- Consentimiento libre, especifico, informado e inequivoco del titular (Art. 7.1), aplicable a procesos de

marketing y tratamiento de datos sensibles para pélizas médicas.

- Ejecucion de medidas precontractuales a peticion del titular y cumplimiento de obligaciones
contractuales (Art. 7.5), aplicable a cotizaciones, emision y gestiéon de polizas no médicas y demas

relaciones contractuales.

- Cumplimiento de obligaciones legales o administrativas (Art. 7.2), aplicable a la gestién de personal,

cumplimiento tributario y laboral.

- Interés legitimo del Responsable, respetando los derechos y libertades de los titulares (Art. 7.8),

aplicable a la videovigilancia destinada a la seguridad de las instalaciones.

Cuando el tratamiento requiera consentimiento conforme a la LOPDP, éste sera recabado de forma
expresa y verificable; el titular tendra la facultad de revocar el consentimiento conforme a la

normativa aplicable.

10. FINALIDADES

Los datos personales seran tratados para las finalidades determinadas y legitimas siguientes, segun

proceso:
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a) Marketing y Captacion Digital:

- Finalidad: Captacion de potenciales clientes, contacto para oferta de productos de seguros,

seguimiento comercial y remarketing digital.

- Datos: identificativos y de contacto.

- Base legal: consentimiento del titular.

b) Gestidn de Cotizacion de Seguros No Sensibles:

- Finalidad: Recopilar informacion para elaborar cotizaciones, analisis de riesgo y remitir propuestas

comerciales a solicitud del titular.

- Datos: identificativos, de contacto y del bien asegurado.

- Base legal: medidas precontractuales a peticion del titular (Art. 7.5 LOPDP).
) Gestion de Pélizas Médicas y Siniestros Médicos:

- Finalidad: Emision de pdlizas de salud, analisis de riesgos, gestion de siniestros y reembolsos ante

aseguradoras.

- Datos: identificativos, de contacto y datos sensibles relativos a la salud.

- Base legal: consentimiento expreso del titular para datos sensibles (Art. 7.1 LOPDP).
d) Gestion de Pdlizas No Médicas y Siniestros No Médicos:

- Finalidad: Emision, administracion, gestién de siniestros, renovaciones y cumplimiento de

obligaciones contractuales.

- Datos: identificativos, de contacto y del bien asegurado.

- Base legal: ejecucion de obligaciones contractuales (Art. 7.5 LOPDP).
e) Gestién del Personal Interno, Freelancers y Proveedores:

- Finalidad: Gestion laboral y contractual, administracién de pagos, cumplimiento de obligaciones

legales y control de accesos a sistemas.
- Datos: identificativos, de contacto, financieros y contractuales.

- Base legal: cumplimiento de obligacion legal y ejecucidn de obligaciones contractuales (Arts. 7.2 'y
7.5 LOPDP).

f) Videovigilancia y Camaras de Seguridad:
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- Finalidad: Garantizar seguridad fisica, control de accesos y prevencion de incidentes en las

instalaciones.
- Datos: imagenes de video sin audio.

- Base legal: interés legitimo del Responsable (Art. 7.8 LOPDP), siempre que no prevalezcan los

derechos fundamentales del titular.

11. PLAZOS DE CONSERVACION

La Empresa conservara los datos personales por el tiempo necesario para cumplir las finalidades para
las cuales fueron recabados y para el cumplimiento de obligaciones legales y de responsabilidad. Los

plazos aplicables son los siguientes:
a) Marketing y Captacion Digital:

- Conservacion: hasta dos (2) afios desde la recoleccién o desde la Gltima interaccion verificable con el

titular, salvo que el titular consienta una conservacion mayor o revoque su consentimiento.
b) Gestion de Cotizacion de Seguros No Sensibles:

- Conservacion: cotizaciones no convertidas conservarse por tres (3) afios desde la fecha de
elaboracién; cotizaciones que deriven en contratacion se conservaran conforme a plazo contractual

(ver literal d).
) Gestion de Polizas Médicas y Siniestros Médicos:

- Conservacion: expedientes médicos y documentacion sensible se conservaran conforme a la politica
formal de expedientes médicos de la Empresa y, en todo caso, por un plazo minimo de diez (10) afios
desde la terminacion de la relacion contractual o la Ultima prestacion del servicio, salvo exigencia

legal que imponga plazos mayores.
d) Gestion de Polizas No Médicas y Siniestros No Médicos:

- Conservacion: documentacion contractual y de pdlizas durante la vigencia del contrato y hasta cinco
(5) afios posteriores a la terminacion de la relacion contractual, o por el tiempo que exija la normativa

aplicable.
e) Gestion del Personal Interno, Freelancers y Proveedores:

- Conservacion: documentos laborales y de pagos se conservaran durante la vigencia de la relacién y
por un (1) plazo minimo de siete (7) afios contados desde la terminacion de la relacion, o por el

tiempo exigido por la normativa laboral, tributaria o de seguridad social vigente.

f) Videovigilancia y Camaras de Seguridad:
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- Conservacion: grabaciones se conservaran por siete (7) dias naturales y se sobrescribiran
automaticamente, salvo que exista una investigacion, incidente o requerimiento de autoridad

competente que justifique su conservacion por un plazo mayor.
g) Conservacién General y Registro de Actividades:

- La Empresa mantendra un registro de actividades de tratamiento (ROPA) y documentacién que

justifique la necesidad de conservacion por plazos distintos cuando circunstancias concretas lo exijan.

Transcurrido el plazo de conservacion aplicable, la eliminacion o supresion de datos se efectuara
mediante métodos que garanticen su inaccesibilidad y destruccién irreparable: eliminacion segura de

archivos, sobrescritura, destruccion fisica de soportes y demas medidas técnicas adecuadas.

12. TRANSFERENCIAS

Las transferencias de datos personales a terceros nacionales o internacionales se realizaran conforme

a la LOPDP y demas normativa aplicable. En particular:

- Transferencias a aseguradoras, reaseguradoras, prestadores de servicios médicos, plataformas
tecnoldgicas y proveedores seran efectuadas con fin legitimo y mediante contratos que impongan

obligaciones de confidencialidad, seguridad y tratamiento conforme a instrucciones del Responsable.

- Tratandose de transferencias internacionales, se verificara que el pais receptor ofrezca un nivel
adecuado de proteccion o que existan garantias contractuales idoneas, o se obtendra el

consentimiento expreso del titular cuando la LOPDP lo exija.

- Se mantienen registros de transferencias realizadas y se evaluara la necesidad de medidas

adicionales cuando se transfieran datos sensibles o conjuntos de datos que impliquen alto riesgo.

13. DERECHOS DE TITULARES

Los titulares de datos personales tienen los derechos reconocidos por la LOPDP, entre otros: acceso,
rectificacion, supresion (cancelacién), oposicion, portabilidad y limitacion del tratamiento, en los
términos y condiciones previstos por la normativa. La Empresa garantiza mecanismos accesibles,
agiles y gratuitos para el ejercicio de dichos derechos y la atencion de reclamaciones derivadas del

tratamiento de datos.

14. PROCEDIMIENTO ARCO

Para el ejercicio de derechos ARCO y otras solicitudes, los titulares podran presentar su peticion por
escrito o correo electronico dirigido al Delegado de Proteccion de Datos a la direccidon
info@abogadoslatam.com o al correo institucional rodrigojarrin@setconsul.com, adjuntando

identificacion valida y la documentacion que acredite la titularidad y la peticion.

Politica de Proteccién de Datos | Pagina 6 de 8



- Recepcion y registro: toda solicitud sera registrada en el sistema interno de control de solicitudes.

- Plazo de tramitacion interna: la Empresa se compromete a tramitar las solicitudes de derechos ARCO
en plazos establecidos por la normativa y, en todo caso, a mantener comunicacion con el titular

durante el proceso.

- Resolucion: la resolucion sera notificada por escrito al titular, indicando las medidas adoptadas o la

justificacién legal de la negativa, en caso de corresponder.

- Recursos: contra decisiones que vulneren derechos, el titular podra acudir a los mecanismos de

tutela previstos por la normativa vigente.
La Empresa documentara cada solicitud y su resolucién, manteniendo trazabilidad de las actuaciones.

15. SEGURIDAD

La Empresa adoptara medidas técnicas, organizativas y administrativas para garantizar la seguridad,

confidencialidad, integridad y disponibilidad de los datos personales, incluyendo, entre otras:
- Politicas de control de acceso mediante credenciales y privilegios minimos necesarios.

- Uso de antivirus y soluciones de proteccion en dispositivos y servidores.

- Gestion de contrasefas y autenticacion robusta para accesos administrativos.

- Registro y control de accesos l6gicos y fisicos a instalaciones y sistemas.

- Copias de seguridad periddicas y procedimientos de recuperacién ante incidentes.

- Cifrado de informacion sensible en transito y, cuando corresponda, en reposo.

- Procedimientos de eliminacion segura de soportes y medios.

- Contratos y clausulas de confidencialidad con encargados y proveedores.

- Programas de formacién y sensibilizacién en proteccién de datos para el personal.

- Plan de respuesta a incidentes de seguridad que incluya notificacion a autoridades y titulares

conforme a la normativa aplicable.

El acceso a datos personales estara restringido a personal autorizado que necesite la informacion para
el desempefio de sus funciones. La Empresa llevara a cabo revisiones y auditorias periddicas sobre el

cumplimiento de las medidas de seguridad.

16. COOKIES

En los procesos de marketing y captacion digital la Empresa podra utilizar cookies, pixeles y
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tecnologias similares para el funcionamiento del sitio web, analitica, medicidn y remarketing digital.
Las cookies seran clasificadas y gestionadas conforme a su finalidad (técnas, de preferencias, analiticas
y publicitarias). El tratamiento mediante cookies que suponga rastreo o profilado requerira el
consentimiento libre, especifico e informado del titular, el cual sera recabado previo a su activacién
cuando la normativa lo exija. La Empresa mantendra un aviso de cookies y un mecanismo para que el

titular otorgue, revoque o configure su consentimiento.

17. CONTACTO

Para cualquier asunto relacionado con esta Politica, la proteccion de datos personales o el ejercicio de

derechos, se habilitan los siguientes canales:
- Responsable: rodrigojarrin@setconsul.com
- Delegado de Proteccion de Datos: info@abogadoslatam.com

- Domicilio legal: Calle INGLATERRA N° 3-121, Interseccion AV. REPUBLICA, Edificio ROYALTY
ESTUDIQS, Piso 1, Oficina 203, Quito, Pichincha.

18. VIGENCIA

La presente Politica entra en vigencia a partir de su aprobacién por la Direccién de la Empresa y
permanecera vigente mientras se realicen tratamientos de datos personales por parte del
Responsable o hasta su modificacion. Cualquier modificacion sustancial de la Politica sera comunicada

a los titulares y puesta a disposicidn publica a través de los canales institucionales de la Empresa.

Quito, Ecuador.
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