POLITICA DE PROTECCION DE DATOS PERSONALES

POLITICA DE PROTECCION DE DATOS PERSONALES

1. ANTECEDENTES

EXPERTTYA S A AGENCIA ASESORA PRODUCTORA DE SEGUROS (en adelante, "la Empresa” o "el
Responsable"), inscrita con RUC 1792055873001, con domicilio y contacto electronico
jarcos@experttya.com, reconoce la necesidad de proteger los datos personales de clientes,
potenciales clientes, empleados, proveedores y terceros, y se obliga a cumplir con la Constitucién de
la Republica del Ecuador, la Ley Orgéanica de Proteccién de Datos Personales (LOPDP) y demas
normativa aplicable en materia de proteccion de datos personales. El Delegado de Proteccion de

Datos designado es Luis Villarroel (info@abogadoslatam.com).

2. OBJETO

Establecer los principios, criterios, responsabilidades, medidas de seguridad, procedimientos y plazos
aplicables al tratamiento de datos personales efectuado por la Empresa, en los procesos de Marketing
y Captacion Digital; Gestién de cotizacidon de seguros no sensibles; Gestion de pdlizas médicas y
siniestros médicos; Gestion de pdlizas no médicas y siniestros no médicos; Gestion del personal
interno, freelancers y proveedores; y Videovigilancia y control de seguridad, garantizando el respeto a

los derechos de los titulares y el cumplimiento de la LOPDP.

3. RESPONSABLE

El Responsable del tratamiento es:

- Razon social: EXPERTTYA S A AGENCIA ASESORA PRODUCTORA DE SEGUROS
- RUC: 1792055873001

- Correo: jarcos@experttya.com

Corresponde al Responsable definir finalidades, garantizar bases legales, implementar medidas de

seguridad y responder por el cumplimiento de la presente Politica.
4. DELEGADO DE PROTECCION DE DATOS

Se designa como Delegado de Proteccién de Datos a:

- Nombre: Luis Villarroel

- Correo: inffo@abogadoslatam.com

Son funciones del Delegado, entre otras, supervisar el cumplimiento de la normativa, recibir consultas
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y solicitudes de titulares, coordinar evaluaciones de impacto, y actuar como enlace con la autoridad

de control.

5. MARCO LEGAL

La presente Politica se rige por la Constitucién de la Republica del Ecuador, la Ley Organica de
Proteccion de Datos Personales (LOPDP), su reglamento y demas normativa nacional aplicable, asi

como por normas sectoriales que resulten pertinentes para la actividad aseguradora.

6. DEFINICIONES

A los efectos de la presente Politica se entendera por: "Dato personal”, "Dato sensible", "Titular",

"Responsable”, "Encargado”, "Tratamiento”, "Consentimiento”, "Transferencia”, "Encargo de

tratamiento", y demas términos conforme a la definicién dada por la LOPDP.
7. OBTENCION DE DATOS
La obtencion de datos personales se realizara conforme a las siguientes reglas:

a) Marketing y Captacion Digital: requisitos de consentimiento previo, expreso e informado. La
Empresa implementara mecanismos de obtencion de consentimiento explicito mediante casilla
(checkbox) no pre-marcada y registro de aceptacion con trazabilidad técnica (fecha, hora, IP, version
de aviso y formulario), antes de iniciar el tratamiento para fines de marketing. No se procesaran datos

para fines comerciales sin dicho consentimiento.

b) Cotizaciones, pélizas y siniestros: los datos se recabaran directamente del titular o por encargo del

mismo, especificando finalidad y base legal aplicable.

c) Personal, freelancers y proveedores: los datos se recabaran conforme a la necesidad contractual o

precontractual y al cumplimiento de obligaciones legales.

d) Videovigilancia: la captacion de imagenes se realizara informando previamente mediante avisos

visibles y respetando principios de proporcionalidad.

La Empresa documentara todos los canales de obtencién y el tipo de informacion recabada.
8. CATEGORIAS DE DATOS

a) Datos identificativos y de contacto: nombres, cédula, direccidn, correo electrénico, teléfono.

b) Datos de perfil y del bien asegurable: edad, género, estado civil, informacion del vehiculo u objeto

asegurado.

c) Datos sensibles: datos de salud, historiales médicos, diagndsticos, certificados y documentacién

médica relacionados con poélizas médicas y siniestros médicos.
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d) Datos laborales y financieros: datos de empleados, freelancers y proveedores, incluyendo

informacién de pago y cargas familiares cuando proceda.
e) Datos de videovigilancia: imagenes de video sin captacion de audio.

La Empresa evitara la recoleccion de datos innecesarios y declarara expresamente cuando se soliciten

datos sensibles.

9. BASE LEGAL DEL TRATAMIENTO
La Empresa aplicara las bases legales previstas en el Art. 7 de la LOPDP conforme a cada tratamiento:

a) Art. 7 numeral 1 (consentimiento): para Marketing y Captacion Digital y para el tratamiento de
datos sensibles (salud) en la Gestién de polizas médicas y siniestros médicos, requiriéndose
consentimiento previo, expreso, informado y especifico. El consentimiento serd documentado con

trazabilidad técnica.

b) Art. 7 numeral 5 (medidas precontractuales y cumplimiento contractual): para Gestion de cotizacion
de seguros no sensibles, Gestion de polizas no médicas y siniestros no médicos, y para la gestion del
personal, freelancers y proveedores cuando el tratamiento sea necesario para la ejecucion de medidas

precontractuales o para el cumplimiento de obligaciones contractuales y legales.

) Art. 7 numeral 8 (interés legitimo): para Videovigilancia y control de seguridad, cuando la finalidad
de seguridad y prevencion de incidentes sea legitima, proporcional y no prevalezcan los derechos de

los titulares; mediante evaluacion de proporcionalidad e informacién adecuada a los afectados.

La Empresa verificara la existencia y validez de la base legal antes de iniciar cualquier tratamiento.

10. FINALIDADES
Se establecen, por proceso, las finalidades licitas y especificas:

a) Marketing y Captacion Digital: brindar informacion sobre productos de seguros, permitir acceso a
cotizaciones basicas e iniciar contacto comercial. Tratamiento condicionado al consentimiento del

titular.

b) Gestion de cotizacion de seguros no sensibles: recopilar informacion para solicitar cotizaciones a

aseguradoras, elaborar analisis comparativos y presentar propuestas comerciales a peticion del titular.

) Gestion de polizas médicas y siniestros médicos: gestionar la contratacion de seguros médicos,
validar informacion de salud, tramitar siniestros y reembolsos ante aseguradoras, con consentimiento

explicito para datos sensibles.

d) Gestion de polizas no médicas y siniestros no médicos: gestionar emision de pélizas,

administracion de seguros generales y atencidon de siniestros no médicos conforme a lo solicitado por
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el titular y necesario para la relacién contractual.

e) Gestion del personal interno, freelancers y proveedores: administrar relaciones laborales y

contractuales, gestionar pagos, cumplimiento legal y administracion interna.

f) Videovigilancia y control de seguridad: garantizar seguridad de instalaciones, control de accesos y

gestion de incidentes internos.

Las finalidades seran informadas al titular al momento de la recoleccion y detalladas en avisos de

privacidad.

11. PLAZOS DE CONSERVACION

La Empresa adoptara plazos de conservacién limitados, proporcionalmente adecuados a la finalidad.

Se establecen los siguientes plazos maximos, salvo obligacion legal que imponga un plazo distinto:

a) Marketing y Captacion Digital: mientras exista consentimiento y hasta un maximo de 12 meses
desde la ultima interaccion, salvo que el titular otorgue consentimiento adicional o solicite su

eliminacion.

b) Gestion de cotizacion de seguros no sensibles: 24 meses desde la solicitud de cotizacién o hasta la

decision final del titular y, en caso de contratacion, el plazo aplicable a la relacién contractual.

) Gestion de polizas médicas y siniestros médicos: durante la vigencia de la pdliza y hasta 7 afios
posteriores a la finalizacién de la relacién o al cierre definitivo del siniestro, salvo exigencia legal que

determine otro plazo.

d) Gestién de polizas no médicas y siniestros no médicos: durante la vigencia de la péliza y hasta 7
afhos posteriores a la finalizacion de la relacion o al cierre definitivo del siniestro, salvo obligacion

legal aplicable.

e) Gestion del personal interno, freelancers y proveedores: durante la relacion contractual y por un
periodo no superior a 7 afios posteriores a la terminacion, en atencién a obligaciones laborales,

tributarias y legales.

f) Videovigilancia y control de seguridad: 30 dias salvo preservacion por investigacion de incidentes o
exigencia legal que imponga un plazo mayor; la eliminacién debera ser automatica y verificable

conforme a politica formal.

g) Mensajeria, correos y copias en dispositivos: se adoptaran procedimientos de depuracion y
eliminacién conforme a los plazos anteriores. La Empresa aplicara eliminacion segura y/o

anonimizacién al vencimiento de los plazos.

Los plazos anteriores constituyen normas internas de conservaciéon y podran ser revisados por la
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Empresa conforme a cambios regulatorios o de necesidad probada.

12. TRANSFERENCIAS

a) Transferencias internas y a encargados: la Empresa podra transferir datos a proveedores,
aseguradoras y terceros necesarios para las finalidades indicadas, mediante contratos de encargo de
tratamiento que establezcan obligaciones de seguridad, confidencialidad, subcontratacién,

instrucciones, y la prohibicion de tratamiento para fines distintos.

b) Transferencias internacionales: las transferencias transfronterizas de datos se realizaran con las
garantias y medidas de seguridad que exija la LOPDP y demas normativa aplicable; cuando proceda,
se exigira que el pais receptor ofrezca un nivel de proteccion adecuado o se implementen clausulas

contractuales, medidas técnicas y organizativas equivalentes.

c) Proveedores involucrados: en particular, se reconoce la transferencia de datos a PROTECSEGUROS y
aseguradoras para la prestacion de servicios de cotizacidn y gestion de polizas; tales transferencias

estaran respaldadas por contratos y, en su caso, por el consentimiento requerido.

13. DERECHOS DE TITULARES

Los titulares gozaran de los derechos reconocidos por la LOPDP, incluyendo, sin limitarse:

a) Derecho de acceso: conocer qué datos se tratan y las finalidades.

b) Derecho de rectificacién: corregir datos inexactos o incompletos.

c) Derecho de supresion (derecho al olvido): solicitar eliminacién cuando proceda.

d) Derecho de oposicidn: oponerse al tratamiento por motivos legitimos.

e) Derecho a la limitacion del tratamiento: solicitar la limitaciéon de determinados usos.

f) Derecho a la portabilidad: recibir sus datos en formato estructurado y legible cuando corresponda.

g) Derecho a revocar el consentimiento: dejar sin efecto el consentimiento otorgado, sin perjuicio de

la licitud del tratamiento anterior.

Los derechos se ejerceran conforme al procedimiento establecido en la presente Politica y a los plazos

previstos por la normativa.

14. PROCEDIMIENTO ARCO

a) Presentacion: Las solicitudes de ejercicio de derechos (Acceso, Rectificacion, Cancelacion/Supresion,
Oposicion — ARCO— y demas derechos) deberan dirigirse por escrito al correo
jarcos@experttya.com o al correo del Delegado info@abogadoslatam.com, aportando identificacion

suficiente y especificacion clara de la solicitud, los datos objeto y documentacién que acredite la
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representacién cuando fuere pertinente.

b) Requisitos: La Empresa podra solicitar informacion adicional razonable para verificar la identidad

del solicitante o la veracidad de la solicitud.

) Atencion y plazos: La Empresa atendera y resolvera las solicitudes dentro del plazo de 15 (quince)
dias habiles contados desde la recepcion completa de la solicitud y de la documentacién requerida.
Cuando la complejidad lo amerite, la Empresa podra prorrogar el plazo una sola vez por un periodo

igual, notificando al titular la razén de la prorroga.

d) Forma de respuesta: La respuesta se dara por escrito, mediante correo electrénico u otro medio

que garantice constancia, indicando las acciones realizadas y, cuando proceda, la negativa fundada.

e) Costos: El gjercicio de los derechos sera gratuito, salvo costos razonables por copias o

reproduccién cuando asi lo autorice la normativa aplicable.

f) Recursos: Procede recurso ante la autoridad de control competente conforme a la LOPDP cuando el

titular no esté conforme con la respuesta o transcurso de plazos.

15. SEGURIDAD

La Empresa adoptara medidas técnicas, organizativas y administrativas apropiadas para garantizar la
confidencialidad, integridad, disponibilidad y resiliencia de los datos personales y para prevenir
acceso no autorizado, alteracién, pérdida, destruccion o divulgacién indebida. Entre las medidas

minimas se incluyen:

a) Seguridad ldgica: cifrado de datos en transito y en reposo cuando proceda; control de accesos
basado en roles; gestion de identidades y autenticacion multifactorial para accesos privilegiados;

politicas de contrasefas.

b) Seguridad fisica: control de acceso a instalaciones, proteccion de dispositivos fisicos de

almacenamiento y copias de seguridad en entornos seguros.

¢) Registros y auditorias: registro de accesos y operaciones (logs), conservacién de registros de

tratamiento y auditorias periddicas internas.

d) Gestion de incidentes: procedimiento formal de respuesta a incidentes de seguridad y de

notificacion a la autoridad y a los titulares cuando exista riesgo significativo, conforme a la normativa.

e) Gestion de proveedores: evaluaciéon de seguridad de terceros, cldusulas contractuales de

proteccion de datos y supervision de cumplimiento.

f) Gestiéon de vulnerabilidades: evaluaciones de riesgos, pruebas de intrusion y planes de mitigacién

periddicos.
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g) Formacién y concienciacion: programas de capacitacion del personal con acceso a datos

personales.

h) Tratamiento de datos sensibles: medidas reforzadas de proteccion, control de acceso estricto y

cifrado especifico.

La Empresa documentara las politicas, controles y evidencias de implementacion.
16. COOKIES

a) Uso: La Empresa utilizara cookies y tecnologias similares en su sitio web con finalidades técnicas,

analiticas y de marketing.

b) Informacion y consentimiento: Se implementara un banner y centro de preferencias de cookies que
informe claramente sobre tipos de cookies, finalidades, proveedores y duracion. Las cookies no
estrictamente necesarias para el funcionamiento requieren el consentimiento previo, informando al

titular y permitiendo opciones para aceptar, rechazar o configurar.

¢) Marketing: Las cookies de seguimiento y publicidad sélo se activaran con el consentimiento previo
y especifico del titular. El titular podra revocar el consentimiento mediante el centro de preferencias o

por los canales de contacto.

d) Gestién y eliminacion: Se informara sobre la forma de deshabilitar cookies desde el navegadory
mediante las herramientas del sitio. La Empresa mantendra un registro de consentimientos y

versiones de avisos.

17. CONTACTO

Para consultas, solicitudes ARCO, revocatoria de consentimientos, quejas o notificaciones relativas al

tratamiento de datos personales:

- Responsable: EXPERTTYA S A AGENCIA ASESORA PRODUCTORA DE SEGUROS

- Correo: jarcos@experttya.com

- Delegado de Proteccion de Datos: Luis Villarroel — info@abogadoslatam.com

La Empresa respondera conforme a los procedimientos y plazos establecidos en esta Politica.

18. VIGENCIA

La presente Politica entra en vigor desde su aprobacién por la Direccién de la Empresa y se
mantendra vigente hasta su modificacion. La Empresa revisara y, en su caso, actualizara la Politica al
menos una vez al aflo o cuando cambios normativos, operativos o de riesgo asi lo exijan. Las

modificaciones seran comunicadas a los titulares mediante los canales establecidos y publicadas en
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los medios de contacto de la Empresa.

Aprobada por la Direccion de EXPERTTYA S A AGENCIA ASESORA PRODUCTORA DE SEGUROS.
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