POLITICA DE PROTECCION DE DATOS PERSONALES

POLITICA DE PROTECCION DE DATOS PERSONALES
1. ANTECEDENTES

La presente Politica de Proteccién de Datos Personales (en adelante, la “Politica”) ha sido adoptada
por AGENCIA ASESORA PRODUCTORA DE SEGUROS PROTEGER ECUADOR PROTSEGMB S.A., RUC
1091796802001 (en adelante, el “"Responsable”), en cumplimiento de la Constitucion de la Republica
del Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP) y su normativa
reglamentaria, con la finalidad de regular las practicas internas y los tratamientos de datos personales
efectuados en los procesos operativos de la entidad, incluidos, sin limitarse a: Gestion de Cotizacién
de Seguros No Sensibles; Gestion de Pélizas Médicas y Siniestros Médicos; Gestién de Pélizas No

Médicas y Siniestros No Médicos; y Gestién del Personal Interno, Freelancers y Proveedores.

2. OBJETO

Establecer los principios, normas, responsabilidades y procedimientos mediante los cuales el
Responsable garantiza la proteccidn, confidencialidad, integridad, disponibilidad y conservacion
adecuada de los datos personales que trata, asi como el ejercicio de los derechos de los titulares

conforme a la LOPDP.

3. RESPONSABLE

Nombre: AGENCIA ASESORA PRODUCTORA DE SEGUROS PROTEGER ECUADOR PROTSEGMB S.A.
RUC: 1091796802001

Domicilio: Ibarra, Gabriela Mistral 7-27 y Mariano Acosta

Correo electrénico: contabilidad.finanzas@segurosproteger.com

El Responsable asume la obligacion de adoptar las medidas administrativas, técnicas y organizativas

necesarias para garantizar el cumplimiento de la LOPDP y preservar los derechos de los titulares.
4. DELEGADO DE PROTECCION DE DATOS

Nombre: Luis Villarroel

Correo electrénico: info@abogadoslatam.com

El Delegado de Proteccion de Datos (DPD) actuara como interlocutor entre el Responsable, los
titulares de los datos y la autoridad competente, y velara por el cumplimiento de la presente Politica,

coordinando la implementacion de medidas de seguridad, la atencién de solicitudes ARCO y la
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gestion de incidentes de seguridad.

5. MARCO LEGAL

La presente Politica se fundamenta en:

- Constitucion de la Republica del Ecuador.

- Ley Organica de Proteccion de Datos Personales (LOPDP) y su normativa reglamentaria.

- Demas normas nacionales aplicables en materia de proteccion de datos, contratacion, salud, laboral

y tributaria, en lo pertinente.

6. DEFINICIONES
Para efectos de la presente Politica se consideran, entre otras, las siguientes definiciones:
- Datos personales: cualquier informacion que identifica o hace identificable a una persona natural.

- Datos sensibles: aquellos referidos a origen racial o étnico, estado de salud, vida sexual, convicciones
religiosas, filosoficas, politicas, afiliacion sindical, datos biométricos o genéticos y demas previstos por
la LOPDP.

- Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, registro, organizacion, almacenamiento, modificacién, bloqueo, transferencia, supresion,

o cualquier otra que permita su uso.
- Titular: la persona natural cuyos datos personales son objeto de tratamiento.
- Responsable: la persona natural o juridica que decide sobre el tratamiento de los datos personales.

- Encargado del tratamiento: persona natural o juridica que trata datos personales por cuenta del

Responsable.

7. OBTENCION DE DATOS

El Responsable obtendra los datos personales directamente del titular o de sus representantes o, en
los casos previstos por la ley, de terceros autorizados. La recoleccién se realizara con el conocimiento
y autorizacion del titular, cuando la LOPDP lo exija, mediante formularios, contratos, comunicaciones
electronicas, plataformas digitales o canales presenciales, conforme a las finalidades legitimas y

especificas informadas al titular al momento de la recoleccion.
8. CATEGORIAS DE DATOS
El Responsable trata las siguientes categorias de datos, segun los procesos identificados:

- Datos identificativos: nombre, apellidos, nimero de cédula, fecha de nacimiento.
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- Datos de contacto: correo electronico, nimero de teléfono, direccion.
- Datos del bien asegurado: matricula, nUmero de factura, caracteristicas técnicas del bien.
- Datos contractuales y financieros: condiciones de pdlizas, informacion bancaria para pagos.

- Datos laborales y contractuales del personal, freelancers y proveedores: antecedentes laborales,

documentos contractuales, informacion para nébmina y pagos.

- Datos sensibles en procesos médicos: preexistencias, historias clinicas, certificados médicos, recetas,
facturas médicas y cualquier informacion relativa a la salud del titular, tratada Unicamente con

consentimiento expreso y para las finalidades autorizadas por el titular.

9. BASE LEGAL DEL TRATAMIENTO

Los tratamientos realizados por el Responsable se sustentan en las bases legales previstas en la

LOPDP, segun corresponda a cada finalidad:

- Consentimiento expreso del titular (Art. 7 numeral 1 LOPDP): para el tratamiento de datos sensibles

relacionados con la salud en la Gestidn de Polizas Médicas y Siniestros Médicos.

- Cumplimiento de obligaciones legales (Art. 7 numeral 2 LOPDP): en tratamientos necesarios para

cumplimiento de obligaciones laborales, tributarias y regulatorias.

- Ejecucion de medidas precontractuales o cumplimiento contractual (Art. 7 numeral 5 LOPDP): para la
Gestion de Cotizacion de Seguros No Sensibles, Gestion de Pélizas No Médicas y para la

administracion de pdlizas, siniestros y renovaciones.

- Otras bases legales previstas en la LOPDP aplicables a tratamientos concretos seran informadas al

titular en el momento de la recoleccién.

10. FINALIDADES

Los datos personales seran tratados exclusivamente para las finalidades determinadas, explicitas y

legitimas que se indican:

- Gestion de Cotizacion de Seguros No Sensibles: recopilar informacién del potencial cliente y del
bien asegurado para elaborar cotizaciones, analizar riesgo y remitir propuestas comerciales a solicitud

del titular.

- Gestion de Polizas Médicas y Siniestros Médicos: recopilar y gestionar informacion médica para
emisién de polizas de salud, andlisis de riesgo, tramitacion de siniestros y reembolsos ante

aseguradoras, con consentimiento expreso del titular para datos sensibles.

- Gestion de Polizas No Médicas y Siniestros No Médicos: emisidn, administracion, gestion de
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siniestros, renovaciones y cumplimiento de obligaciones contractuales derivadas del contrato de

seguro.

- Gestion del Personal Interno, Freelancers y Proveedores: administracion de relaciones laborales y
contractuales, gestién de pagos, cumplimiento de obligaciones legales y control de accesos a

sistemas internos.

- Finalidades adicionales conexas: prevenciéon de fraude, seguridad, cumplimiento normativo, gestion

de reclamaciones y mejoras de servicios, comunicadas oportunamente al titular.

11. PLAZOS DE CONSERVACION

El Responsable conservara los datos personales por el tiempo estrictamente necesario para cumplir
con las finalidades para las cuales fueron recabados, observando la normativa aplicable. En particular,

se establecen los siguientes plazos minimos de conservacion:

- Cotizaciones no convertidas: dos (2) afios contados desde la Ultima interaccion registrada con el
titular, tras lo cual los datos seran eliminados o anonimizada de forma segura, salvo que exista

obligacion legal que determine un periodo superior.

- Polizas médicas y siniestros médicos: diez (10) afios contados desde la terminacion de la relacion
contractual, la Ultima prestacion de servicios médicos o la resolucién del siniestro, salvo disposicion

legal que exija plazo distinto.

- Polizas no médicas y siniestros no médicos: seis (6) afios contados desde la expiracion de la péliza o

solucion del siniestro, salvo obligacion legal distinta.

- Expedientes contractuales, contables y tributarios: seis (6) afios contados desde la terminacién del
respectivo negocio o desde la emision del documento, conforme a la normativa fiscal y contable

aplicable.

- Datos de personal interno y freelancers: siete (7) aflos contados desde la terminacion de la relacion
laboral o contractual, para cumplir con obligaciones laborales, de seguridad social y fiscales, salvo que

la normativa aplicable exija un plazo mayor.
- Proveedores: seis (6) afios contados desde el Ultimo pago o terminacion de la relacién contractual.

Transcurridos los plazos establecidos, el Responsable procedera a la supresion, destruccion o

anonimizacién de los datos mediante métodos seguros que impidan su recuperacion.

12. TRANSFERENCIAS

El Responsable podra transferir datos personales a terceros, nacionales o extranjeros, cuando ello sea

necesario para las finalidades indicadas, dentro de las siguientes hipétesis:
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- Transferencias a aseguradoras, reaseguradoras y plataformas tecnologicas de aseguramiento para
cotizacion, emision de pélizas, gestion de siniestros y reembolsos, siempre que exista base legal

aplicable.
- Transferencias a autoridades publicas, cuando exista requerimiento legal o administrativo.

- Transferencias a proveedores de servicios contratados (encargados del tratamiento), mediante
contratos que obliguen a dichos proveedores a garantizar la confidencialidad, seguridad y

tratamiento conforme a la LOPDP.

- Transferencias de datos sensibles sélo cuando medie consentimiento expreso del titular o las

excepciones legales aplicables.

Las transferencias internacionales se realizaran asegurando un nivel de proteccién adecuado,
mediante clausulas contractuales, acuerdos de confidencialidad y otras garantias técnicas,

organizativas y legales exigidas por la normativa aplicable.

13. DERECHOS DE TITULARES

Los titulares de datos personales reconocidos por la LOPDP podran ejercer los derechos de acceso,
rectificacion, supresion (cancelacion), oposicion, revocatoria del consentimiento, portabilidad y demas
previstos en la normativa vigente. El ejercicio de tales derechos se atenderad conforme a los

procedimientos y plazos establecidos en la presente Politica y en la ley.

14. PROCEDIMIENTO ARCO

Las solicitudes para el ejercicio de derechos ARCO y otros derechos previstos por la LOPDP se
presentaran por escrito o por medios electronicos dirigidos al Delegado de Proteccién de Datos al
correo info@abogadoslatam.com o al correo del Responsable

contabilidad.finanzas@segurosproteger.com, debiendo contener:

- Identificacion del titular y documento de identidad.

- Descripcion clara y precisa del derecho que se pretende ejercer.

- Documentos que acrediten la representacion, cuando corresponda.

El Responsable acusara recibo de la solicitud y la resolvera dentro de quince (15) dias habiles
contados desde la recepcién, prorrogables por Unica vez por igual término cuando la solicitud
requiera investigacién adicional, en los términos permitidos por la legislacion. La respuesta sera
motivada y notificada por el mismo medio utilizado por el titular, salvo acuerdo en contrario. Si la
solicitud es improcedente, la notificacidn incluird la motivacion de la denegatoria y los recursos

disponibles.
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15. SEGURIDAD

El Responsable adoptara medidas técnicas, organizativas y administrativas apropiadas para garantizar

un nivel de seguridad acorde con el riesgo, entre las cuales se incluyen, sin limitarse a:

- Politicas de control de acceso y autenticacién por usuario y contrasefia, con gestion de privilegios y

renovacion periddica de credenciales.
- Proteccién antivirus y actualizacién continua de software y sistemas.

- Cifrado de datos cuando corresponda, especialmente en transmisiones y almacenamiento de

informacién sensible.

- Registros de auditoria y monitoreo de accesos a sistemas que contengan datos personales.
- Copias de seguridad periddicas y procedimientos de recuperacién ante desastres.

- Protocolos de seguridad fisica en instalaciones y control de acceso a soportes fisicos.

- Contratos y clausulas de confidencialidad con encargados del tratamiento y proveedores.

- Procedimientos de eliminacidn segura de soportes y destruccién fisica o técnica de datos.

- Programa de gestion de incidentes de seguridad que incluya identificacién, contencion,
investigacion, remediacion y notificacion a la autoridad competente y a los titulares de los datos

cuando corresponda, con las diligencias necesarias para mitigar riesgos.

El Responsable revisara y actualizara periddicamente las medidas de seguridad conforme a la

evolucion tecnoldgica y los riesgos identificados.

16. COOKIES

En caso de uso de sitios web o plataformas digitales, el Responsable podra utilizar cookies técnicas
indispensables para el funcionamiento de los servicios y cookies analiticas o de rendimiento que
requieran obtener el consentimiento informado del titular. La gestion y aceptacién de cookies se
realizara conforme a la normativa aplicable y las preferencias del titular, y se informara clara y

accesiblemente sobre su finalidad y duracién.

17. CONTACTO

Para consultas, solicitudes ARCO, ejercicio de derechos, notificaciones de incidentes o cualquier

comunicacién relacionada con el tratamiento de datos personales:
Responsable: AGENCIA ASESORA PRODUCTORA DE SEGUROS PROTEGER ECUADOR PROTSEGMB S.A.

Correo: contabilidad.finanzas@segurosproteger.com
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Delegado de Proteccién de Datos: Luis Villarroel
Correo DPD: info@abogadoslatam.com
Domicilio: Ibarra, Gabriela Mistral 7-27 y Mariano Acosta

18. VIGENCIA

La presente Politica entra en vigencia a partir de su aprobacion interna y permanecera vigente hasta
que sea modificada o reemplazada por una nueva version. El Responsable se reserva la facultad de
actualizar la Politica en cualquier momento, garantizando la publicacién de las versiones actualizadas

y la comunicacion de modificaciones relevantes a los titulares en los términos previstos por la ley.
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